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技术要求附件
一、业务需求
按照集团公司整体部署，要求自即日起至2025年11月30日，第二级（含）以上信息系统运营者要编写《网络安全等级保护定级报告》并填报《网络安全等级保护备案表》，到属地公安机关更新备案。
二、服务要求
提供备案证明和测评报告。
2、 服务内容
信息系统内容如下：
[bookmark: _GoBack]表1：信息系统内容
	序号
	系统名称
	数量
	安全保护等级

	1
	中石化岩石物理数据管理及共享平台
	1
	二级

	2
	石油物探期刊网站
	1
	二级

	3
	地球物理数据灾备中心
	1
	二级

	4
	综合业务办公系统
	1
	二级



具体服务内容如下：
	序号
	服务
	工作内容

	1
	等级保护测评服务
	（1）等保测评：依据国家网络安全法最新的要求，对物探院2025年度信息系统按照等级保护最新标准进行差距分析、验收测评，并出具符合公安机关要求的测评报告。

	
	
	（2）测评支撑服务：严格按照最新国家等级保护二级标准要求，提供等级保护测评现场支撑服务，包含但不限定测评前期沟通协调、新上线系统定级备案、专家评审、现场实施对接、协助整改、验收及公安报备等工作。

	
	
	（3）公安报备：协助向公安监管部门提交备案材料，并取得备案证明和测评报告。

	2
	网络安全服务
	（1）渗透测试服务：提供10次信息系统渗透测试服务。

	
	
	（2）安全咨询服务：严格按照最新国家等级保护二级标准要求，对物探院的各个网络设备、安全设备和系统配置优化，并协助对信息系统的主机、应用环境根据等保要求进行1次安全咨询服务。

	
	
	（3）协助漏洞修复服务：针对季度漏扫详情，提供4次漏洞修复服务或者协助漏洞修复服务。

	
	
	（4）钓鱼邮件测试服务：提供1次针对物探院全员的钓鱼邮件测试服务。

	
	
	（5）新系统上线前安全检测服务：免费提供1年内对新上线的应用系统的漏洞扫描、安全基线配置检测、渗透测试等服务，形成报告，并通过安全检测后上线使用。

	
	
	（6）网络攻防演练服务：提供一年网络攻防演练服务。

	3
	服务周期
	等保系统测评90天内完成。



四、设计要求
2025年物探院信息系统等保测评项目设计应满足网络安全、数据安全等相关技术要求，设计应满足的规范和标准主要包括但不仅仅限于以下所列范围：
1.《信息安全技术 网络安全等级保护基本要求》（GB/T 22239－2019）
2.《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）
3.《信息安全技术 网络安全等级保护定级指南》（GB/T 22240－2020）
4.《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449－2018）
5.《信息安全技术 网络安全等级保护基本要求》（ GB/T 22239－2019）
6.《信息安全技术 网络安全等级保护安全设计技术要求》 (GBT25070-2019)
五、公司要求
1. 具有有效期内的公安部第三研究所颁发的《网络安全服务认证证书等级保护测评服务认证》证书。
2. 公司需要具备ISO 27001《信息安全管理体系认证证书》、ISO 20000《信息技术服务管理体系认证证书》，且认证范围包括网络安全服务相关。
3. 项目经理需具有《信息安全等级测评师证书（高级）》，且同时具有《项目管理专业人士资格认证（PMP）》、《注册信息安全工程师（CISP）》、《信息系统安全认证专业人员（CISSP）》、《注册信息系统审计师（CISA）》、《信息安全保障人员CISAW》、《网络安全能力认证CCSC》至少4种证书。
4. 项目负责人及主要测评技术人员（包括技术负责人、信息安全测试人员、报告编制人员)必须持有《网络安全等级保护测评师》证书，项目组渗透人员至少一名需具备《注册信息安全渗透测试工程师（CISP-PTE）》证书。
5. 具备履行合同所必需的设备和专业技术能力的书面声明（原件并加盖公章）。

